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作為保護企業和消費者免受網路威脅的全面努力的一部分，霍楚爾州長宣佈更新紐約州

全國領先的網路安全法規  

  
此項紐約州全國首創的網路安全法規之修訂案將規定新的控制措施，要求進行更多定期

風險評估，更新通知要求，以加強對紐約民眾的保護  

  
在紐約州有史以來第一個網路安全戰略出臺後，州長承諾在全州範圍內加強網路安全，

本修訂案就是在此基礎上制定的  

  
修訂後的法規詳見此處  

  
  

凱西．霍楚爾州長今天宣佈，紐約州金融服務廳 (Department of Financial Services, 

DFS) 已修訂其全國領先的網路安全法規，以加強網路治理、降低風險並保護紐約企業和

消費者免受網路威脅。原網路安全法規規定建立一個創新框架，現在聯邦和各州的金融監

管機構都以該框架為範本來防範網路威脅，而修訂後的法規則建立在原法規所產生的廣泛

影響以及州長在全州範圍內為改善企業和消費者的保障措施所做的全面努力之上。最終通

過的法規副本可在 DFS 網站上查閱。  

  
霍楚爾州長表示，「紐約州在保護企業和消費者免受網路威脅方面一直處於領先地位，

透過對我們全國領先的網路安全法規進行修訂，我們將繼續樹立國家標準。繼推出紐約州

有史以來首個網路安全戰略、加強州執法部門的網路能力、簽署具有里程碑意義的立法以

保護我們的能源網免受網路攻擊之後，州府將加倍努力，確保金融機構擁有保護重要客戶

資料和維護我們金融體系完整性的保障措施。」  

  
紐約州金融服務廳廳長阿德理安．A．哈裡斯 (Adrienne A. Harris) 表示，「這項法規延

續了金融服務廳以資料為導向的變革性網路安全監督方法。網路攻擊呈上升趨勢，這些法

規更新要求金融服務業制定更嚴格的標準和控制措施來確保敏感資料的安全。在保持具有

里程碑意義的網路安全法規基於風險的靈活性的同時，還需要擴大使用多因素身份驗證等

行之有效的保護措施。」  

  
紐約州網路安全長科林．埃亨 (Colin Ahern) 表示，「這些更新的網路安全法規加強了紐

約州在智慧、有效的網路政策方面的領導地位。新法規以我們基於風險的方法為基礎，將

網路安全與強化治理、更強大的存取控制和評估、包括勒索軟體在內的最新報告規則以及

https://www.dfs.ny.gov/industry_guidance/regulatory_activity/financial_services
https://www.dfs.ny.gov/industry_guidance/regulatory_activity/financial_services


人員培訓要求整合在一起，這些法規提高了網路復原力的標準。即使網路威脅日益複雜，

紐約仍在繼續提供創新的解決方案，以確保關鍵系統的安全、資料的安全以及消費者和企

業的安全。我對州長和金融服務廳推進這些具有影響力的新網路標準表示讚賞。」  

  
新規則加強了金融服務廳基於風險的方法，以確保將網路安全納入受監管實體的業務規

劃、決策和持續風險管理。法規的主要變化包括：  

• 強化治理要求；  

• 額外的控制措施，以防止初次未經授權存取資訊系統，並防止或減輕攻擊的擴散；

    
• 要求更定期地進行風險和漏洞評估，並制定更有力的事件回應、業務連續性和災難

恢復計畫；  

• 更新了通知要求，包括報告勒索軟體付款的新要求；以及    

• 更新了公司至少每年投資於培訓和網路安全意識計畫的方向，這些計畫應能預見社

交工程攻擊，並在其他方面與其業務模式和人員相關。     

  

作為資料驅動型網路安全方法的一部分，金融服務廳透過網路研討會和會議以及與州、聯

邦和國際監管機構、行業及網路安全領域的其他專家的對話，開展了重要的外聯活動。通

過的修正案要求金融服務廳監管的企業和持牌實體負責實施網路安全保護措施，並確保它

們維持與其規模、業務性質和所維護資料類型等相關考慮因素相適應的網路防禦措施，同

時繼續促進紐約金融服務業的增長。  

  
在霍楚爾州長的領導下，紐約繼續為智慧、有效的網路安全政策打造全國典範。今年早些

時候，州長推出了有史以來第一份《紐約州網路安全戰略》，這是一份在全州各個角落建

立網路復原力的全面路線圖。霍楚爾州長還啟動了一項全國領先的網路安全共用服務計

畫，以保護縣和地方政府實體，覆蓋全州 65,000 多台政府所有的電腦，並透過擴大紐約

州警察局的電腦犯罪小組、網路分析小組和針對兒童的網際網路犯罪中心，增強本州的網

路執法能力。去年，霍楚爾州長還簽署了具有里程碑意義的立法，以保護紐約能源網免受

網路攻擊。隨著網路威脅的迅速發展，紐約州始終走在網路安全政策的前沿，並繼續加強

公共和私營部門的防禦。  

  
金融服務廳將舉辦一系列網路研討會，概述修訂後的網路安全法規。有關這些培訓活動的

登記詳情和遵從時間表，請造訪 DFS 網站。  
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